Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены средства криптографической защиты информации (СКЗИ) или хранятся ключевые документы к ним.
Требования, предъявляемые к помещению, где устанавливается клиентское место электронного документооборота с АРМ ЭЦП определены приказом ФАПСИ от 13.06.2001 г.  № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну" - далее Приказ ФАПСИ от 13.06.2001  № 152.
 Оборудование помещения и его размещение, где будет установлено клиентское место электронного документооборота, должно отвечать следующим условиям:

· помещения должны иметь прочные входные двери с замками, гарантирующими надежное их закрытие в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в эти помещения;

· пребывание посторонних лиц в помещении, где установлено клиентское место электронного документооборота с УФК, должно быть исключено, размещение клиентского места внутри помещения (кабинета), либо  условия работы за клиентским местом (закрытые двери, занавески или жалюзи на окнах) должны исключать возможность просмотра информации на экране монитора посторонними лицами;

· помещение, где установлено клиентское место электронного документооборота с УФК, рекомендуется оснастить охранной сигнализацией, связанной со службой охраны здания или дежурным по организации, либо оснастить средствами пломбирования и в конце рабочего дня опечатывать; 
· двери помещений органов криптографической защиты должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода сотрудников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают сотрудникам органов криптографической защиты под расписку в журнале учета хранилищ. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе у уполномоченного лица; 
· для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей должен иметь необходимое число надежных металлических хранилищ, оборудованных внутренними замками  и приспособлениями для опечатывания замочных скважин;

· по окончании рабочего дня помещения органа криптографической защиты и установленные в них хранилища должны быть закрыты, хранилища опечатаны. Находящиеся в пользовании ключи от хранилищ должны быть сданы под расписку в соответствующем журнале уполномоченному лицу (дежурному), которые хранят эти ключи в личном или специально выделенном хранилище;
·  при обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено администратору безопасности рабочего места обмена электронными документами, который должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации конфиденциальной информации и к замене скомпрометированных  криптоключей;
· режим охраны помещений пользователей СКЗИ, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливает обладатель конфиденциальной информации. Установленный режим охраны должен предусматривать периодический контроль, учитывая положения Инструкции (Приказ ФАПСИ от 13.06.2001 г.  № 152), специфику и условия работы конкретных пользователей СКЗИ;
· в помещениях пользователей СКЗИ для хранения выданных им ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей необходимо иметь достаточное число надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин. Ключи от этих хранилищ должны находиться у соответствующих пользователей СКЗИ;
· при утрате ключа от хранилища или от входной двери в помещение пользователя СКЗИ замок необходимо заменить; 
· в обычных условиях опечатанные хранилища пользователей СКЗИ могут быть вскрыты только самими пользователями.

· после получения от владельца Сертификата Участника сообщения о компрометации закрытого ключа подписи или аутентификации уполномоченное лицо УУЦ или администратор безопасности информации проверяет достоверность полученного сообщения. В случае подтверждения полученной информации, инициируется процедура отзыва или приостановления действия соответствующего Сертификата.[image: image1.png]



